Załącznik nr 2
Szczegółowe wymagania funkcjonalne

	L.p.
	Waga
	Wymaganie

	
	
	

	Wymagania w zakresie procesu planowania

	1. 
	Standardowe
	System powinien umożliwić wprowadzenie potrzeb w jednostkach merytorycznych dla każdej pozycji planu możliwie powinno  być wprowadzenie danych dotyczących przynamniej:
· wartości pozycji planu, 
· kategorii asortymentowej,
· terminu realizacji pozycji.

	2. 
	Standardowe
	Każdej dodanej pozycji planu powinien zostać nadany unikalny numer. 

	3. 
	Standardowe
	System powinien umożliwiać akceptację wybranych pozycji planu lub jego całości przez wyznaczone w jednostce osoby. 

	4. 
	Standardowe
	System powinien umożliwiać edycję wybranych pozycji przed przesłaniem do centrali. Edytowane pozycje będą podlegały ponownej akceptacji. 

	5. 
	Standardowe
	System powinien umożliwiać przesłanie wybranych zaakceptowanych pozycji planu lub jego całości do centrali. 

	6. 
	Standardowe
	Narzędzie musi umożliwiać zapoznanie się z danymi pozycji planu wskazanym pracownikom centrali. 

	7. 
	Standardowe
	System musi umożliwiać zwrócenie wybranych pozycji do jednostki, która przesłała je do centrali. 

	8. 
	Standardowe
	System powinien wspierać agregację pozycji planu w oparciu o kategoryzację zakupową lub grupy. System powinien również umożliwiać agregację ręczną.

	9. 
	Standardowe
	System musi prezentować łączną wartości zagregowanych wartości planu.

	10. 
	Standardowe
	Plan zakupów podlegał będzie akceptacji.

	11. 
	Standardowe
	System musi umożliwiać wprowadzenie korekty do pozycji planu w jednostce merytorycznej. 

	12. 
	Standardowe
	Narzędzie musi umożliwiać akceptację korekty w jednostce. 

	13. 
	Standardowe
	System musi umożliwiać edycję danych wprowadzonych w ramach korekty przed jej przekazaniem do centrali. Edytowana pozycja podlegała będzie ponownej akceptacji. 

	14. 
	Standardowe
	Narzędzie musi umożliwiać przesłanie wybranych zaakceptowanych korekt do centrali. 

	15. 
	Standardowe
	System musi umożliwiać weryfikację korekt przez wskazanego pracownika centrali. 

	16. 
	Standardowe
	System musi umożliwiać odesłanie korekty do jednostki merytorycznej. 

	17. 
	Standardowe
	Korekty do planu po pozytywnej weryfikacji podlegały będą akceptacji w centrali. 

	18. 
	Standardowe
	W systemie powinna być przechowywana historia edycji planu zawierająca informacje o:
· osobie zgłaszającej potrzebę edycji planu. 
· wprowadzonych zmianach 
· użytkowniku, który wprowadził zmiany 
· dacie i godzinie wprowadzenia zmian

	19. 
	Standardowe
	System powinien pozwalać na elastyczne kształtowanie kategoryzacji, tak aby możliwe było wprowadzanie zmian w trakcie trwania procesu planowania. Administrator po stronie  Zamawiającego powinien mieć możliwość dodawania, modyfikowania, łączenia, dzielenia oraz blokowania nieużywanych kategorii.

	Wymagania dotyczące zapytań  elektronicznych RFX

	20. 
	Standardowe
	Proces zaimplementowany w systemie musi wspierać badanie rynku z wykorzystaniem RFX (Zapytań ofertowych). 

	21. 
	Standardowe
	System musi pozwalać na przeprowadzenie wielu etapów ofertowania w ramach zapytań elektronicznych. 

	22. 
	Standardowe
	System musi umożliwiać realizację zarówno zapytań publicznych jak i  zapytań zamkniętych (skierowanych do wybranej grupy wykonawców). 

	23. 
	Standardowe
	System musi umożliwiać konfigurację zapytania elektronicznego w zakresie czasu trwania oraz kryteriów ilościowych oraz jakościowych.  

	24. 
	Standardowe
	System musi umożliwiać dodanie wielu pozycji/części do RFX z możliwością przypisania każdej z nich innego zestawu kryteriów. 

	25. 
	Standardowe
	System musi umożliwić zaproszenie wykonawców biorących udział w zapytaniu. 

	26. 
	Standardowe
	System musi wysyłać powiadomienie do zaproszonych wykonawców. 

	27. 
	Standardowe
	Narzędzie musi umożliwiać publikację zapytania na stronie Zamawiającego. 

	28. 
	Standardowe
	System musi obsługiwać zadawanie pytań przez wykonawców oraz udzielanie odpowiedzi przez prowadzącego zapytanie. 

	29. 
	Standardowe
	System musi wspierać składanie ofert przez wykonawców wraz z możliwością załączenia dokumentów do oferty. 

	30. 
	Standardowe
	System musi automatycznie porównywać wartości kryteriów i wskazywać zwycięzcę na danej pozycji/części oraz dla całego zapytania. 

	31. 
	Standardowe
	Narzędzie musi pozwalać na odrzucenie oferty oraz wykluczenie wykonawcy. 

	32. 
	Standardowe
	Narzędzie musi umożliwiać ręczne wskazanie zwycięzcy. 

	33. 
	Standardowe
	System musi umożliwiać anulowanie zapytania.

	34. 
	Standardowe
	System musi umożliwiać publikację wyników zapytania. 

	Wymagania w zakresie procesu postępowań zakupowych

	35. 
	Standardowe
	W zależności od szacowanej  wartości zamówienia i kwalifikacji do zamówień klasycznych, sektorowych i odrębnych system powinien realizować odpowiednią ścieżkę workflow. 

	36. 
	Standardowe
	W przypadku postępowań przygotowanych w oparciu o jedną bądź więcej pozycji planu system powinien sumować wartości pozycji planu dla danej kategorii. System musi umożliwiać edycję wartości przez użytkownika. 

	37. 
	Standardowe
	Wniosek zakupowy w systemie powinien być tworzony na podstawie pozycji planu lub bez powiązania z planem. 

	38. 
	Standardowe
	Wniosek zakupowy przygotowywany w systemie musi pozwalać na wprowadzenie co najmniej poniższych danych:
· przedmiot zamówienia 
· termin realizacji
· wartość szacunkowa 
· uzasadnienie potrzeby zakupowej
· uzasadnienie podziału/braku podziału na części w przypadku postępowań przekraczających ustaloną wartość
· dane pozycji planu (jeżeli wniosek przygotowywany jest na podstawie planu)
· warunki udziału w postępowaniu oraz kryteria oceny ofert
· propozycję składu komisji przetargowej
· projekt umowy
· propozycje wykonawców, którzy zostaną zaproszeni do udziału w postępowaniu
· rodzaj zamówienia
· informacje czy w wyniku postępowania zawarta zostanie umowa ramowa. 
· załączniki do wniosku zgodnie z zapisu Regulaminu Udzielania  Zamówień. 

	39. 
	Standardowe
	W zależności od wartości szacunkowej System musi dezaktywować wybrane pola wniosku zakupowego. Szczegółowe warunki w tym zakresie zostaną określone na etapie analizy wstępnej. 

	40. 
	Standardowe 
	W przypadku jeżeli wartość szacunkowa nie zostanie ustalona na podstawie przeprowadzonego RFX system powinien wymuszać podanie podstawy oszacowania. 

	41. 
	Opcjonalne
	W zależności od wartości postępowania system musi automatycznie dodawać w formie załącznika odpowiedni projekt umowy. W przypadku zamiany projektu powinna zostać uruchomiona akceptacja. 

	42. 
	Standardowe
	Wniosek oraz projekt umowy muszą podlegać akceptacji. 

	43. 
	Standardowe
	System musi umożliwiać dodawanie załączników do wniosków w dowolnym formacie. 

	44. 
	Standardowe
	W ramach prac nad wnioskiem konieczne jest umożliwienie dostępu do niego wielu osobom, które będą mogły dodawać do niego załączniki. Dodatkowo konieczne jest nadanie jednej z osób uprawnienia do zamknięcia etapu pracy nad wnioskiem i przekazania go do akceptacji. 

	45. 
	Standardowe
	System musi wspierać proces powoływania oraz zmiany członków komisji oraz biegłych/ekspertów. Na liście osób, które będę mogły zostać wyznaczone do komisji powinny pojawiać się osoby z jednostek zaangażowanych w przygotowanie wniosku i projektu umowy. Musi również istnieć możliwość dodania osób spoza tych jednostek.

	46. 
	Standardowe
	Na etapie powoływania składu komisji system powinien wymuszać przygotowanie harmonogramu postępowania zawierającego co najmniej poniższe informacje:
· data złożenia wniosku 
· data powołania komisji 
· data zaproszenia do negocjacji 
· data składania ofert 
· data wyboru oferty najkorzystniejszej
· data zawarcia umowy
Harmonogram postępowania powinien automatycznie generować się w systemie. System będzie proponował najdłuższe terminy realizacji etapów. Użytkownik będzie miał możliwość skrócenia dat poszczególnych etapów lub ich wydłużenia. W przypadku wydłużenia konieczne będzie uzyskanie akceptacji.  

	47. 
	Standardowe 
	Skład komisji podlegać musi akceptacji. 

	48. 
	Standardowe
	Po etapie powołania komisji dla postępowań powyżej ustalonej kwoty konieczne jest wprowadzenie etapu wyznaczania konsultanta z Biura Prawnego. Na tym etapie nie będą realizowane inne czynności w  postępowaniu. Wyznaczenie konsultanta polegało będzie  na przypisaniu go do postępowania co spowoduje nadanie konsultantowi uprawnień do danego postępowania. 

	49. 
	Standardowe
	Wyznaczenie konsultanta podlegać musi akceptacji.  

	50. 
	Standardowe
	System musi wspierać tryby postępowań przewidziane w ustawie Prawo Zamówień Publicznych oraz Regulaminie udzielania zamówień obowiązującym w Poczcie Polskiej. 

	51. 
	Standardowe
	System powinien automatycznie powiadamiać drogą mailową dostawców zaproszonych do postępowania o rozpoczęciu procesu składania ofert.

	52. 
	Standardowe
	Pytania zadawane przez wykonawców powinny być przesyłane z wykorzystaniem funkcjonalności udostępnionej w systemie. Dodatkowo zapewniona musi być  możliwość wprowadzania pytań otrzymanych poza systemem przez użytkownika po stronie Zamawiającego. 

	53. 
	 Standardowe
	Komunikacja z wykonawcami na etapie postępowania np. wezwanie do uzupełnienia powinna podlegać akceptacji.

	54. 
	Standardowe
	System musi umożliwiać przygotowanie ogłoszenia wynikającego z ustawy PZP oraz Regulamin Udzielania Zamówień. 

	55. 
	Standardowe
	Możliwość zmiany formularza ogłoszenia wynikającego z ustawy PZP oraz Regulamin Udzielania Zamówień bez konieczności prowadzenia prac developerskich. 

	56. 
	Standardowe
	Automatyczne przekazywanie ogłoszeń wynikających z ustawy PZP do TED (Tender Electronics Daily) lub BZP (Biuletyn Zamówień  Publicznych) 

	57. 
	Standardowe
	System musi pozwalać na składanie ofert na każdym etapie ofertowania (w tym z wykorzystaniem RFX) oraz prowadzenie aukcji/ licytacji. Ilość etapów ofertowania musi być zależna od trybu postępowania. 

	58. 
	Standardowe
	System musi uniemożliwiać dostęp do danych zawartych we wnioskach i ofertach przed upłynięciem terminu ich składania.

	59. 
	Standardowe
	Informacje przesyłane przez wykonawców w ramach ofert muszą dzielić się na jawne oraz stanowiące tajemnicę przedsiębiorstwa. Określenie jawności musi być możliwe w odniesieniu do każdego pola oraz załącznika.

	60. 
	
	 System musi umożliwiać ujawnienie części jawnej ofert po ich otwarciu przez Użytkownika systemu po stronie Zamawiającego.

	61. 
	Standardowe
	System musi umożliwiać usunięcie wniosków oraz ofert przez użytkownika po stronie Zamawiającego posiadającego odpowiednie uprawnienia. Usunięcie ofert i wniosków musi zostać przeprowadzone w sposób uniemożliwiających ich odzyskanie i zapoznanie się treścią. Sposób usunięcia musi być zgodny z regulacjami prawnymi w tym zakresie. 

	62. 
	Standardowe
	Proces postępowań zakupowych powinien być podzielony na etapy zgodnie z mapami procesów zakupowych realizowanych przez Zamawiającego, które zostaną przekazane na etapie analizy wstępnej. 

	63. 
	Standardowe
	System musi uniemożliwiać zapoznanie się z ofertami Użytkownikom systemu po stronie Zamawiającego do czasu upłynięcia terminu otwarcia ofert. Po tym terminie oferty powinny być otwierane przez Użytkownika po stronie Zamawiającego, a czas ich otwarcia powinien zostać zarejestrowany w Systemie.

	64. 
	Standardowe
	System powinien umożliwiać przywracanie postępowań do wcześniejszych etapów np. w  przypadku uwzględnienia uwag wykonawcy przez KIO. 

	65. 
	Standardowe
	Odrzucenie, wykluczenie oraz wybór wykonawcy dokonane w systemie podlegać muszą akceptacji. 

	66. 
	Standardowe
	W przypadku wartości szacunkowej poniżej 2000 PLN system powinien pozwalać na wprowadzenie danych dotyczących procedury po dokonaniu zakupu. 

	67. 
	Standardowe
	System musi generować protokół z postępowania w formie wydruku zawierającego informacje między innymi o czasie realizacji poszczególnych czynności, wartości szacowanej, wyniku wyboru ofert, zgodnie z formularzami przewidzianymi dla zamówień publicznych. 

	68. 
	Standardowe
	W przypadku unieważnienia postępowania System wymuszać będzie podanie powodu unieważnienia. 

	Wymagania w zakresie aukcji/licytacji

	69. 
	Standardowe
	System musi pozwalać na realizację przynajmniej aukcji angielskich (każda kolejna oferta złożona przez wykonawcę musi być lepsza od oferty prowadzącej) oraz  dynamicznych (każda kolejna oferta złożona przez dostawcę musi być lepsza od poprzedniej, złożonej przez niego oferty). 

	70. 
	Standardowe
	System musi pozwalać na realizację aukcji zwyżkowych i zniżkowych (zarówno angielskich jak i dynamicznych). 

	71. 
	Standardowe
	System musi pozwalać na realizację aukcji/licytacji wieloparametrowych. 

	72. 
	Standardowe
	System musi umożliwiać dodawanie kryteriów cenowych oraz poza cenowych, którym przypisywane będą wartości oceny. 

	73. 
	Standardowe
	System powinien pozwalać na zapraszanie wybranych z bazy wykonawców. 

	74. 
	Standardowe
	System powinien umożliwiać uwierzytelnianie wykonawców poprzez podawanie loginu i hasła.

	75. 
	Standardowe
	System musi wspierać komunikację z wykonawcami w czasie trwania aukcji/licytacji. Komunikacja powinna odbywać się poprzez wbudowany chat. Zapis komunikacji musi być archiwizowany dla każdej aukcji.  

	76. 
	Standardowe
	System powinien umożliwiać prowadzenie aukcji/licytacji o określonej długości z możliwością przedłużenia o ustalony przez użytkownika czas. Ilość przedłużeń musi być definiowana podczas konfigurowania aukcji/licytacji. 

	Wymagania w zakresie umów

	77. 
	Standardowe
	System musi pozwalać na wprowadzenie umowy po zakończeniu postępowania. Dane do umowy dostępne w postępowaniu powinny być przenoszone automatycznie. 
Umowa powinna zawierać przynajmniej poniższe dane:
· wykonawca
· data zawarcia
· data obowiązywania
· wartość umowy
· opiekun umowy
· numer umowy (uzupełniany ręcznie)
· skan umowy w formie załącznika (wprowadzany po uzyskaniu akceptacji) 


	78. 
	Standardowe
	Umowa powinna podlegać akceptacji. 

	79. 
	Standardowe
	System musi umożliwiać dodawanie i opiniowanie aneksów. 
W przypadku dodania aneksu do umowy  będącej wynikiem postępowania  prowadzonego na bazie Regulaminu udzielania zamówień powodującego powstanie kosztu po stronie Zamawiającego powinna istnieć możliwość ponownego  przejścia przez cały proces postępowania. Po zakończeniu procesu wprowadzany będzie aneks podlegający akceptacji. 

W przypadku dodania aneksu do umowy będącej wynikiem postępowania przeprowadzone w rygorze PZP system powinien umożliwić dodanie aneksu bez konieczności prowadzenia postępowania. W takim przypadku aneks podlegał będzie akceptacji. 

W przypadku wprowadzenia aneksu nie powodującego powstania kosztów po stronie Zamawiającego system powinien umożliwić dodanie aneksu bez konieczności akceptacji. 

	80. 
	Standardowe
	W każdym przypadku aneks powinien zawierać przynajmniej poniższe dane:
· wykonawca
· data zawarcia
· data obowiązywania
· wartość aneksu
· opiekun umowy/aneksu
· numer umowy (przenoszony automatycznie)
· numer aneksu (uzupełniany ręcznie)
· numer porządkowy aneksu
· skan aneksu w formie załącznika (dodawany po uzyskaniu akceptacji)


	81. 
	Standardowe
	System musi generować powiadomienia przesyłane do opiekuna o zbliżającym się terminie zakończenia  obowiązywania umowy lub aneksu.

	Pozostałe wymagania funkcjonalne

	82. 
	Standardowe
	System musi być udostępniony na zasadach domeny zawierającej w nazwie „poczta-polska”. 

	83. 
	Standardowe
	System musi umożliwiać wykonawcom samodzielną rejestrację.  

	84. 
	Standardowe
	Formularz danych wykonawcy powinien zawierać przynajmniej poniższe informacje:
· nazwa firmy 
· NIP
· Adres 
· Miejscowość 
· Kod pocztowy 
· Kraj 
· Telefon 
· E-mail 
· Określenie świadczonych usług lub dostarczanych produktów 
· Dokumentacja w formie załączników. 



	85. 
	Standardowe
	System powinien weryfikować pod kątem poprawności dane wprowadzane przez wykonawców podczas rejestracji. Do weryfikowanych danych należeć powinny przynajmniej:
· NIP (pod kątem formatu, ilości znaków, poprawność numeru)  
· e-mail (pod kątem formatu)
· kod pocztowy (pod kątem formatu oraz ilości znaków)


	86. 
	Standardowe
	System musi umożliwiać rejestrację podmiotów posiadających oraz nieposiadających osobowości prawnej, w tym spółek cywilnych. 

	87. 
	Standardowe
	W przypadku próby zarejestrowania kolejnego konta wykonawcy dla istniejącego w Systemie numeru NIP formularz rejestracyjny powinien zostać zaakceptowany przez administratora bazy dostawców po stronie Zamawiającego. Do chwili akceptacji logowanie nie powinno być możliwe dla nowozakładanego konta.  

	88. 
	Standardowe
	Wykonawca posiadający już konto powinien po zalogowaniu mieć możliwość dodawania  kolejnych kont dla użytkowników ze swojej organizacji. W takim przypadku konta powinny być aktywne natychmiast. 

	89. 
	Standardowe
	System powinien umożliwiać użytkownikom po stronie Zamawiającego dodawanie wykonawców oraz użytkowników wykonawców do bazy.

	90. 
	Standardowe
	Dostawca udostępni w systemie dostarczonym Zamawiającemu posiadaną przez siebie bazę wykonawców.  

	91. 
	Standardowe
	System musi umożliwiać konfigurowanie workflow przez administratora po stronie  Zamawiającego. Zmiany w workflow nie mogą wymagać prac developerskich. Konieczne jest aby system umożliwiał uzależnienie przebiegu akceptacji od:
· wartości szacunkowej postępowania uwzględniającej wartość zagregowaną dla danej kategorii zakupowej lub ich grup/wartości  umowy/wartości szacunkowej RFX
· jednostki organizacyjnej Zamawiającego prowadzącej postępowanie
· trybu postępowania
· kategorii asortymentowej
· kwalifikacji postępowania do zamówień klasycznych sektorowych i odrębnych. 
Administrator musi posiadać możliwość dodawania wielu etapów akceptacji, określania liczby akceptujących, kształtowania logiki przejść pomiędzy etapami w przypadku akceptacji i odrzucenia w danym kroku akceptacji. 

	92. 
	Standardowe
	System musi wspierać komunikację pomiędzy użytkownikami poprzez umożliwienie dodawania wiadomość w ramach postępowań oraz zapytań elektronicznych. Możliwość dodawania komunikatów musi zostać również udostępniona na etapie akceptacji zarówno dla użytkownika przekazującego do akceptacji jak i akceptującego.  

	93. 
	Standardowe 
	Aplikacja powinna umożliwiać konfigurowanie zastępstw użytkowników  po stronie zamawiającego 

	94. 
	Standardowe
	W systemie powinny zostać udostępnione co najmniej raporty/wydruki w zakresie:
· użytkowników, 
· wykonawców, 
· indeksów materiałowych,
· wartości planu oraz poszczególnych jego pozycji,
· wniosków zakupowych oraz ich wartości,
· przebiegu postępowań i ich wyników, 
· realizacji planu,
· przebiegu aukcji elektronicznej/licytacji
· sprawozdanie dla UZP  (Urzędu Zamówień Publicznych) 
· raporty niezbędne do przygotowania sprawozdania rocznego.

	95. 
	Standardowe
	System powinien zawierać predefiniowane wydruki, które będą uzupełniane danymi z systemu. Do wyżej wymienionych zaliczyć należy co najmniej:
· wydruk wniosku zakupowego
· wydruk projektu zaproszenia składania ofert 
· wydruk projektu zaproszenia do negocjacji
· wydruk projektu SIWZ
· wydruk ogłoszenia wynikającego z ustawy PZP lub Regulaminu Udzielania Zamówień.

Ostateczna lista wydruków oraz ich zakres zostaną opracowane na etapie wdrożenia. 


	96. 
	Standardowe
	System musi umożliwiać wykorzystanie wielu podpisów do poświadczenia jednego dokumentu. 

	97. 
	Standardowe
	System musi umożliwiać weryfikację podpisów elektronicznych stosowanych na terenie UE. 

	98. 
	Standardowe
	System powinien obsługiwać PLN oraz EUR. W szczególności poprzez możliwość wyrażenia wartości szacunkowej w różnych walutach, składania ofert w PLN lub EUR, raportowania w walucie wykorzystanej w danym postepowaniu, RFX lub umowie. 

	99. 
	Standardowe
	System powinien być dostępny w języku polskim. Powinna jednak istnieć możliwość wprowadzenia innych wersji językowych. 

	100. 
	Standardowe
	System powinien posiadać wewnętrzne repozytorium dokumentów niepowiązanych z konkretnym postępowaniem, zapytaniem ani aukcją. Dostęp do danego dokumentu powinien być uzależniony od posiadanych przez użytkownika uprawnień. Określenie niezbędnych  uprawnień powinno być konfigurowane na poziomie każdego dokumentu. 

	101. 
	Standardowe
	System musi umożliwiać śledzenie zmian wprowadzanych na wszystkich formularzach związanych z procesem zakupowym. Śledzenie zmian musi zawierać informacje dotyczące co najmniej:
· użytkownika, który wprowadził zmiany 
· zakresu zmian (narzędzie musi prezentować zmienioną treść/wartość przed i po zmianie) 
· dacie i godzinie wprowadzenia zamiany. 

	Wymagania architektoniczne i integracyjne

	102. 
	Standardowe
	[bookmark: _Hlk511939877]Integracja systemu z innymi narzędziami powinna być możliwa poprzez szynę danych ESB Software AG’s webMethods Integration Platform, będącą w posiadaniu Zamawiającego. 

	103. 
	Standardowe
	System  powinien być dostępny poprzez przeglądarkę internetową bez konieczności instalowania jakichkolwiek dodatków. Wymagana jest obsługa najnowszych wersji najpopularniejszych przeglądarek. Wymagana jest również obsługa 3 wersji poprzedzających najbardziej aktualną na dzień produkcyjnego uruchomienia systemu.

	104. 
	Standardowe
	[bookmark: _Hlk511939900]System musi zostać zintegrowany z serwerem SMTP Zamawiając ego. 

	105. 
	Standardowe
	System musi być zintegrowany z ADFS Zamawiającego (Active Directory Federation Services), zapewniającym funkcjonalność pojedynczego logowania do zasobów informatycznych Zamawiającego z wykorzystaniem protokołu SAML 2.0 (Security Assertion Markup Language) lub innego wskazanego przez Zamawiającego.

	106. 
	Standardowe
	Kanał online Wykonawcy służący do zgłaszania Błędów, Usterek, Wad a także zapotrzebowań na usługę wsparcia powinien być zintegrowany z systemem klasy ITSM (IT Service Management) Zamawiającego. W przypadku braku możliwości integracji Systemu z systemem klasy ITSM Zamawiającego Wykonawca udostępni własną aplikację serwisową  .  

	107. 
	Standardowe
	System musi zostać zintegrowany z Zabbix w celu monitorowania dostępności aplikacji . Integracja z Zabbix polegała będzie na udostępnieniu konta technicznego w Systemie, które agent Zabbix będzie używał do logowania. Istotnym jest, aby po wylogowaniu agenta System natychmiast zamykał sesję. 

	Udostępnienie systemu

	108. 
	Standardowe
	Wykonawca udostępni system dla nielimitowanej ilości użytkowników Zamawiającego, dla każdego z nich na pełnych prawach dostępu, tj. korzystanie ze wszystkich funkcjonalności systemu oraz nielimitowanej ilości użytkowników wykonawców z uprawnieniami niezbędnymi do udziału w postępowaniach oraz RFX. 


	Wymagania w zakresie bezpieczeństwa

	109. 
	Standardowe
	System uprawnień umożliwiający elastyczne kształtowanie uprawnień użytkowników. System musi pozwalać na nadawanie uprawnień wyłącznie do wybranych typów obiektów, znajdujących się w danym stanie. Uprawnienia do obiektu mogą być ograniczane w ramach wybranej jednostki organizacyjnej. 

	110. 
	Standardowe
	System musi umożliwiać tworzenie profili uprawnień. 

	111. 
	Standardowe
	Zarządzenie uprawnieniami użytkowników realizowane będzie wyłącznie przez administratora po stronie Zamawiającego bez konieczność ingerencji Wykonawcy. 

	112. 
	Standardowe
	[bookmark: _GoBack]System musi jednoznacznie przypisać każdą wykonaną czynność użytkownikowi, który ją wykonał.

	113. 
	Standardowe
	System musi umożliwiać przeglądanie czynność wykonanych przez użytkowników. 

	114. 
	Standardowe
	Dane (źródłowe, wyjściowe i archiwizowane) nie mogą być udostępniane lub ujawniane nieuprawnionym osobom, procesom lub innym podmiotom. Ochrona danych obejmuje również kryptograficzne środki ochrony transmisji, zabezpieczające informacje przed podsłuchaniem przez osoby niepowołane.

	115. 
	Standardowe
	Komunikacja warstwy klienckiej z warstwą serwerową powinna być szyfrowana z zastosowaniem protokołu HTTPS, siła szyfrowania min. 128 bitów, z podpisanym kwalifikowanym certyfikatem.

	116. 
	Standardowe
	Wykonawca zobowiązuje się do stosowania zabezpieczenia kryptograficznego transmisji danych pomiędzy Przeglądarką Internetową a Systemem za pomocą protokołu HTTPS. Wyżej wymieniony protokół wykorzystywał będzie algorytmy i klucze zapewniające uzyskanie w teście https://www.ssllabs.com/ oceny co najmniej „A”.


	117. 
	Standardowe
	System musi spełniać wymogi prawa powszechnie obowiązującego w szczególności musi przetwarzać dane osobowe zgodnie z wymogami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i rozporządzeniem MSWiA 
w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych stosując zgodnie z § 6 ust. 4 „Środki bezpieczeństwa na poziomie wysokim” określone w załączniku C niniejszego rozporządzenia.

	118. 
	Standardowe
	System musi spełniać wymagania bezpieczeństwa w kontekście RODO oraz tajemnicy przedsiębiorstwa.

	119. 
	Standardowe
	System powinien umożliwiać przechowywanie danych osobowych zgodnie z obowiązującymi przepisami  prawa. 

	120. 
	Standardowe
	Bazy danych muszą być szyfrowane.

	121. 
	Standardowe
	Wykonawca zapewni bieżącą aktualizację Systemu, przez okres obowiązywania umowy, w zakresie dostosowania Systemu do zmian przepisów prawa powszechnie obowiązującego

	122. 
	Standardowe
	Hasło nie może być eksponowane na ekranie w sposób czytelny.

	123. 
	Standardowe
	Hasła nie mogą być zapisywane w bazie danych w sposób czytelny. 

	124. 
	Standardowe
	System powinien posiadać mechanizmy lub procedury pozwalające na bezpieczny import/eksport danych.

	125. 
	Standardowe
	System powinien posiadać mechanizm automatycznego wylogowania użytkownika po bezczynności dłuższej niż 20 minut (lub udostępniać konfigurowalny parametr pozwalający na samodzielne zarządzanie przez administratora czasem auto-wylogowania).

	126. 
	Standardowe
	System ma posiadać możliwość podłączenia się pod system SIEM (Security Information and Event Management).

	127. 
	Standardowe
	System musi logować wszystkie operacje jakie są wykonywane przez administratorów (konta uprzywilejowane) 

	128. 
	Standardowe
	System ma posiadać system logów w formacie „NCSA Common log format” wykonywanych operacji w systemie a dla operacji wykonywanych w Internecie format Logging Control In W3C httpd.

	129. 
	Standardowe
	Zamawiający wymaga aby serwery, na których utrzymywany będzie System znajdowały się na terenie EOG. 

	Wydajność

	130. 
	Standardowe
	System musi być w pełni skalowalny, umożliwiać zwiększanie liczby użytkowników i przetwarzanych operacji oraz zwiększanie i rozbudowę zasobów sprzętowych, bez obniżenia poziomu dostępności Systemu.

	131. 
	Standardowe
	System musi zapewnić jednoczesną pracę wszystkich zalogowanych użytkowników. 

	132. 
	Standardowe
	System musi zapewnić możliwość prowadzenia minimum  20 aukcji/licytacji elektronicznych jednocześnie. Oznacza  to, iż narzędzie musi umożliwiać składanie ofert przez wykonawców na 20 niezależnych aukcjach/licytacjach w tym samym czasie. 




