Załącznik nr 4 do Ogłoszenia


UMOWA O WZAJEMNEJ OCHRONIE INFORMACJI
zawarta w Warszawie, w dniu................ roku, pomiędzy:
Pocztą Polską Spółka Akcyjna z siedzibą w Warszawie, ul. Rodziny Hiszpańskich 8, 00-940 Warszawa, wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd Rejonowy dla m. st. Warszawy, XIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000334972, NIP 525-000-73-13, REGON 010684960, z kapitałem zakładowym w wysokości 774.140.000 zł. w całości wpłaconym, reprezentowaną przez:
……………………………………………………
…………………………………………………..

a
……………………………………………………
……………………………………………………
zwanych dalej łącznie "Stronami", a każda z osobna Stroną.

POSTANOWIENIA WSTĘPNE
§ 1
1. Niniejsza umowa zostaje zawarta w celu zapewnienia bezpieczeństwa i poufności aktywów informacyjnych Stron niniejszej umowy udostępnianych w ramach współpracy Stron w zakresie dialogu technicznego dotyczącego zakupu i wdrożenia systemu do zarządzania projektami w Poczcie Polskiej Spółce Akcyjnej.
2. Strony zobowiązują się do przestrzegania wymagań przepisów prawa określających zasady ochrony udostępnianych aktywów informacyjnych.
3. W zakresie nieuregulowanym przez przepisy prawa powszechnie obowiązującego zastosowanie mają wymagania określone w niniejszej umowie.
4. Pojęcia użyte w niniejszej umowie oznaczają:

a) aktywa informacyjne - wszelkie informacje, w tym w szczególności informacje, wiedzę, know-how, dane finansowe, handlowe, techniczne, technologiczne, organizacyjne, operacyjne, z zakresu public relations, a także badania, analizy, opracowania i plany dotyczące działalności udostępniającego oraz jego klientów i partnerów, a także wszystkie inne posiadające jakąkolwiek wartość gospodarczą lub użytkową,
b) incydent bezpieczeństwa - pojedyncze zdarzenie lub seria niepożądanych lub niespodziewanych zdarzeń związanych z bezpieczeństwem informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia działań biznesowych i zagrażają bezpieczeństwu informacji,
c) Strona ujawniająca - Strona niniejszej umowy, która przekazuje drugiej Stronie aktywa informacyjne lub ma prawo decydowania o przetwarzaniu takich informacji,
d) Strona otrzymująca - Strona niniejszej umowy, która otrzymuje od drugiej Strony aktywa informacyjne lub przetwarza takie informacje w zakresie uzgodnionym ze stroną ujawniającą,
e) tajemnica pocztowa - tajemnica w rozumieniu art. 41 ustawy z dnia 23 listopada 2012 r. Prawo pocztowe (Dz. U. 2012r., poz. 1529),
f) tajemnica przedsiębiorstwa - tajemnica w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003 Nr 153, poz. 1503 ze zm.).
UPRAWNIENIA

§ 2 
1. Podmioty działające w imieniu lub na rzecz Stron mogą uzyskiwać uprawnienia dostępu 
do aktywów informacyjnych drugiej Strony wyłącznie w zakresie niezbędnym do realizacji Współpracy.
2. Strony prowadzą ewidencję osób posiadających uprawnienia dostępu do aktywów informacyjnych Stron.

3. Ewidencja, o której mowa w ust. 2 winna zawierać dane osób działających w imieniu Stron, zakres uprawnień, jak i okres dostępu do ich aktywów informacyjnych.
4. Strony zobowiązują się uzgodnić i stosować bezpieczny sposób przekazywania aktywów informacyjnych, szczególnie drogą elektroniczną, zapewniający poufność i integralność informacji.
WARUNKI ZLECANIA ZADAŃ PODMIOTOM TRZECIM
§ 3 
1. Żadna ze Stron nie może bez uprzedniej, pisemnej zgody drugiej Strony udostępnić jej aktywów informacyjnych podmiotom trzecim, z wyłączeniem sytuacji przewidzianych 
w przepisach prawa powszechnie obowiązującego. 
2. Strony odpowiadają za naruszenie postanowień niniejszej umowy przez podmioty trzecie, którymi w trakcie Współpracy posługują się, jak za swoje własne.
OCHRONA TAJEMNICY STRON
§ 4
1. Strony zastrzegają, iż aktywa informacyjne przekazywane drugiej Stronie w trakcie Współpracy o której mowa w § 1 ust. 1, stanowią tajemnicę przedsiębiorstwa Strony ujawniającej 
w rozumieniu przepisów ustawy o zwalczaniu nieuczciwej konkurencji, niezależnie od tego, czy oznaczono je jako „tajemnica przedsiębiorstwa”. 
2. Przekazanie, ujawnienie lub wykorzystanie informacji, o których mowa w ust. 1 w zakresie wykraczającym poza cel Współpracy będzie stanowić naruszenie istotnych interesów Strony ujawniającej.

3. Strony potwierdzają, że są świadome odpowiedzialności wynikającej z przepisów art. 18 i art. 23 ustawy o zwalczaniu nieuczciwej konkurencji i zobowiązują się pouczyć osoby, które będą realizowały Współpracę, o treści niniejszej umowy oraz o odpowiedzialności, o której w niej mowa.
4. Strony zobowiązują się do zachowania w tajemnicy informacji, o których mowa w ust. 1, przez cały okres trwania Współpracy, a także 3 lat po jego ustaniu.
5. W przypadku otrzymania od Poczty Polskiej w toku Współpracy danych objętych tajemnica pocztową Strona otrzymująca ma obowiązek ochrony informacji stanowiących tajemnicę pocztową. Obowiązek zachowania tajemnicy pocztowej jest nieograniczony w czasie.
6. Niniejsza umowa nie uprawnia do przekazywania danych osobowych, których administratorami są Strony umowy.
PRAWA WŁASNOŚCI INTELEKTUALNEJ



§ 5
1. Wszelkie prawa do aktywów informacyjnych są zastrzeżone i stanowią własność Strony ujawniającej, a żadne prawa lub uprawnienia do aktywów informacyjnych Strony ujawniającej, poza zapisanymi w niniejszej Umowie, nie zostają przyznane Stronie otrzymującej. 
W szczególności nie przyznaje się w niniejszej Umowie, ani bezpośrednio ani pośrednio, żadnej licencji ani praw do aktywów informacyjnych w związku z wynalazkiem, wiedzą, know-how, danymi handlowymi, technicznymi, technologicznymi, organizacyjnymi, operacyjnymi, patentem, prawem autorskim czy innym prawem własności intelektualnej Strony ujawniającej przekazanymi Stronie otrzymującej w celu realizacji lub przygotowania do Współpracy.
2. W szczególności wszelkie koncepcje, pomysły i idee przedstawione w czasie trwania niniejszej Umowy przez jedną stronę drugiej stronie stanowią i pozostają wyłączną własnością Strony ujawniającej..
PRAWO DO MONITOROWANIA I ZABLOKOWANIA DOSTĘPU UŻYTKOWNIKÓW
§ 6
Strona ujawniająca może monitorować działania Strony otrzymującej, mającej dostęp do jej aktywów informacyjnych oraz zablokować ten dostęp w przypadku naruszenia bezpieczeństwa lub jego podejrzenia, o przyczynie zablokowania dostępu poinformuje w formie pisemnej, z podaniem uzasadnienia.
OGRANICZENIA DOTYCZĄCE PRZETWARZANIA INFORMACJI

§ 7
1. Strony zobowiązują się, na pisemne żądanie drugiej Strony, do zwrotu lub zniszczenia wszelkich uzyskanych aktywów informacyjnych, jak również ich wszelkich kopii, nie później niż w ciągu 14 dni po otrzymaniu żądania, z wyjątkiem materiałów dla celów archiwizacji wymaganej odpowiednimi przepisami prawa. W przypadku zniszczenia informacji, zobowiązują się do złożenia pisemnego oświadczenia o zniszczeniu tych informacji. 

2. Aktywa informacyjne, o których mowa w § 4 ust. 1 pozostają przez cały czas własnością Strony ujawniającej i na jej żądanie podlegają kontroli ich wykorzystania.
3. Strona otrzymująca i osoby działające w jej imieniu i na jej rzecz nie mogą w szczególności: 

a. kopiować aktywów informacyjnych Strony ujawniającej bez jej zgody,

b. podejmować próby przekraczania nadanych uprawnień do aktywów informacyjnych Strony ujawniającej, w tym w systemach i sieciach teleinformatycznych,

c. testować zabezpieczeń Strony ujawniającej, jeśli nie zostało to uzgodnione z jej upoważnionym przedstawicielem,
d. wprowadzać zmian w rzeczywistych danych Stron.
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§ 8
Strony niniejszej umowy zobowiązują się do sprawdzania udostępnianych elektronicznie aktywów informacyjnych specjalistycznymi programami lub narzędziami chroniącymi przed szkodliwym oprogramowaniem lub kodem.
ZARZĄDZANIE ZMIANAMI I KONFIGURACJĄ
§ 9
Wszelkie zmiany, w tym zmiany konfiguracji urządzeń, systemów lub sieci teleinformatycznych, należących do infrastruktury jednej ze Stron umowy, do jakich będą miały dostęp osoby działające na rzecz drugiej Strony, muszą być przez nią realizowane lub akceptowane.
REAGOWANIE NA INCYDENTY W ZAKRESIE BEZPIECZEŃSTWA

§ 10
W przypadku stwierdzenia incydentu w zakresie bezpieczeństwa aktywów informacyjnych Strony ujawniającej lub prawdopodobieństwa wystąpienia tego incydentu, Strona otrzymująca przekazuje wszystkie posiadane informację o tym zdarzeniu Stronie ujawniającej oraz zobowiązana jest do podjęcia adekwatnych działań w celu ograniczenia konsekwencji incydentu oraz zapobieżenia dalszym naruszeniom.
ODPOWIEDZIALNOŚĆ
§ 11
1. W przypadku naruszenia przez Stronę otrzymującą obowiązków w zakresie bezpieczeństwa lub zachowania poufności aktywów informacyjnych otrzymanych od Strony ujawniającej określonych w niniejszej umowie lub we właściwych przepisach, Strona otrzymująca zobowiązuje się, na żądanie Strony ujawniającej, do naprawienia szkody.
2. Strona otrzymująca aktywa informacyjne  zobowiązuje się ograniczyć do niezbędnej, ilość osób mających dostęp do aktywów informacyjnych i w związku z powyższym Strony ustalają, 
że aktywa informacyjne  zostaną przekazane tylko takim pracownikom Strony otrzymującej, którzy z uwagi na zakres swych obowiązków zaangażowani będą w realizację Współpracy lub czynności z nią związanych. Strona otrzymująca ponosi odpowiedzialność za własne zawinione działania w zakresie ochrony aktywów informacyjnych jak również za działania swoich pracowników oraz innych osób za pośrednictwem których będzie realizować Współpracę.

POSTANOWIENIA KOŃCOWE
§ 12
1. Niniejsza umowa zostaje zawarta na czas Współpracy, o której mowa w § 1 ust. 1, 
z zastrzeżeniem § 4 ust. 4.
2. Wszelkie spory wynikające z wykonania niniejszej umowy będą rozstrzygnięte w sposób polubowny. W przypadku niemożności polubownego rozstrzygnięcia, Strony poddadzą spór rozstrzygnięciu właściwemu sądowi powszechnemu właściwemu miejscowo dla Poczty Polskiej.
3. Wszelkie zmiany niniejszej umowy, wymagają formy pisemnej pod rygorem nieważności.
4. Niniejsza umowa podlega prawu polskiemu oraz jurysdykcji polskich sądów powszechnych.
5. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.
Poczta Polska S.A.
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