Standaryzacja wykonania infrastruktury sieciowej.

Przedstawione ponizej wskazowki dotycza sposobdw  wykorzystania standardow
projektowania i wdrazania sieci LAN w jednostkach Poczty Polskiej S.A.. Material ma za
zadanie wspomaga¢ podejmowanie decyzji w zakresie technologii budowy sieci lokalnych w
jednostkach pocztowych, nie zawiera jednak obligatoryjnych wymagan i parametrow
technicznych urzadzen dedykowanych do budowy, rozbudowy czy modernizacji sieci
lokalnych. Zakres opisanych zagadnien obejmuje istotne elementy niezbgdne przy
opracowywaniu projektéw, specyfikacje techniczne oraz szczegélowe wymagania w zakresie

budowy sieci lokalnych.

Prawidlowo wykonana infrastruktura sieciowa w budynku charakteryzuje si¢ latwoscia
modyfikacji lub rozbudowy, do czego konieczne jest uwzglgdnienie wytycznych zawartych w
szczegblowym opisie projektu sieci. Podstawa zatozen projektu sa polskie normy budowlane,
przepisy branzowe dotyczace prac kablowych, wytyczne producentow elementéw systemu
oraz mig¢dzynarodowe standardy dla sieci komputerowych (ISO, IDEE, TSB). Urzadzenia,
sprzgt 1 akcesoria wykorzystywane do budowy sieci musza spetnia¢ parametry techniczne
okreslone w odpowiednich standardach i normach. Projekt sieci logicznej musi umozliwiaé
etapowa budowg sieci 1 punktow logicznych oraz proponowac¢ konkretne rozwiazania 1 uzycie

odpowiednich materiatow (elementy, urzadzenia, sprzet i akcesoria).

OKABLOWANIE STRUKTURALNE

Najbardziej optymalnym rozwigzaniem dla calego budynku jest okablowanie strukturalne
kategorii 5e z podzialem na okablowanie pionowe i poziome, ktore integruje wszystkie
systemy teletechniczne instalowane w budynku z siecia telefoniczna wlacznie. Budynek

powinien tez posiadac sie¢ energetyczna do zasilania lokalnej sieci komputerowe;.

Projekt rozktadu PEL (punkt elektryczno—logiczny) w budynku powinien uwzglgedniaé
strukturg catej jednostki oraz dopuszcza¢ mozliwo$¢ przemieszczania si¢ pracownikow. Z
tego powodu nalezy szacowaé liczbe PEL z pewnym nadmiarem, co utatwi ewentualna
rekonfiguracj¢ sieci. Aby unikna¢ trudnosci w trakcie uzytkowania sieci oraz przy

rozbudowie okablowania strukturalnego opis i numeracj¢ szaf krosowniczych i PELi nalezy



wykona¢ w sposob jednoznaczny. Dla kazdego pigtra w budynku (lub segmentu sieci, lub
pietra 1 segmentu sieci) nalezy przewidzie¢ wydzielona szafe krosownicza. Zarzadzanie siecia
bardzo utatwia zastosowanie kabli faczacych serwery i urzadzenia z szafa krosownicza w
innym kolorze niz pozostale. W pomieszczeniach uzytkownikow systemow specjalizowanych
oraz w pomieszczeniach biurowych nalezy zainstalowa¢ punkty elektryczno—logiczne
sktadajace si¢ z dwoch gniazd logicznych i1 czterech gniazd elektrycznych, wg nastepujacej
zasady: pokoj jednoosobowy - 2 PEL, pok6j dwuosobowy - 3 PEL, pokoj trzyosobowy — 4
PEL. W pomieszczeniach technicznych serwerowi, obstugi technicznej, monitoringu i
zarzadzania oraz w pomieszczeniach administratoréw sieci lokalnej LAN 1 salach uruchomien
1 testOw sprz¢tu 1 oprogramowania ilos¢ PEL powinna by¢ projektowana zgodnie z realnymi
potrzebami. W projekcie nalezy uwzgledni¢ budowe okablowania w oparciu o kabel UTP
kategorii 5e z mozliwoscia transmisji danych z szybko$cia do 1000 Mbps oraz polaczenie
punktoéw dystrybucyjnych kablami optycznymi. Gniazda abonenckie powinny by¢ wykonane
w standardzie 45x45, gdzie w jednym module 45 x 45 moga by¢ zainstalowane 2 pojedyncze
gniazda RJ45. Systemy kanatow kablowych, ktére powinny umozliwia¢ zwigkszenie
pojemnosci, do co najmniej 30%, oraz gniazda natynkowe powinny pochodzi¢ od jednego
producenta. Do wykonania systemu nalezy zastosowa¢ materiaty PCV oznakowane
symbolem CE, ktérych jako$¢ gwarantuje norma EN 50085 1. Miejsca poprowadzenia
przewodow transmisyjnych okablowania poziomego oraz kabli okablowania pionowego
nalezy skoordynowa¢ z istniejacymi i1 wykonywanymi instalacjami w budynku m.in.
instalacja elektryczna, instalacja elektryczna ogolna, instalacja centralnego ogrzewania, wody,
gazu, itp. Instalacj¢ elektryczna, przeznaczona dla okablowania strukturalnego, nalezy
wykona¢ zgodnie z obowiazujacymi normami 1 przepisami. Minimalne wymagania
elementéw okablowania strukturalnego to kategoria 5e oraz RJ45 jako interfejs koncowy dla
polaczen na skretce miedzianej 4 parowej. Sie¢ logiczna powinna zosta¢ wykonana zgodnie z
najnowszymi standardami okablowania strukturalnego - norma ISO/IEC 11801 wydanie
drugie (wrzesien 2002) lub EN 50173 wydanie drugie (pazdziernik 2002).

Dla potaczen s$wiatlowodowych zaleca si¢ wiokno wielodomowe 50/125mm oraz nowy

standard dla sieci LAN - MT-RJ.

W projekcie nalezy przewidzie¢ budowe okablowania poziomego w wersji ekranowanej ze
wzgledu na bezpieczenstwo transmisji oraz w celu zminimalizowania oddziatywania zaktocen
w miejscach o duzej iloSci kabli transmisyjnych i nakladania si¢ roznych instalacji

pradowych. Wigksze bezpieczenstwo transmisji danych zapewnia dopilnowanie



kompatybilnosci  elektromagnetycznej, czyli ~ zwigkszenie = odpornosci  systemu
informatycznego na zaklocenia elektromagnetyczne 1 ograniczenie emisji zaktocen do
srodowiska zewngtrznego. Wydajnos¢ okablowania powinna by¢ zgodna z najnowszymi

normami, tj. draftem specyfikacji JTC 1/25N 981.

W budynkach zabytkowych 1 o starszej konstrukcji nalezy wczesniej rozpoznaé, jakie
rozwiazania bg¢da najwlasciwsze w konkretnych przypadkach i w zalezno$ci od oceny
zaproponowac tras¢ okablowania. Najczg$ciej przeprowadza si¢ je w rynnach PCV lub w
podwieszkach sufitowych wraz z pozostatym okablowaniem. DIla budynkéw zabytkowych
trzeba uzyskac¢ stosowne zezwolenia na wykonywane prace. Jedno okablowanie strukturalne,
czyli zintegrowanie sieci komputerowej, alarmowej, telewizyjnej, przeciwpozarowej i
telefonicznej znacznie obniza koszty, ulatwia zarzadzanie, konfiguracj¢ i rekonfiguracje sieci.
Odlegltos¢ od glownego punktu dystrybucyjnego nie powinna przekracza¢ 90 m. Jezeli ten
warunek nie moze by¢ spetliony, sie¢ nalezy podzieli¢ na mniejsze fragmenty potaczone
przez $wiattowod albo Gigabit Ethernet, lub zastosowac 'reapet'ery' (wzmacniacze). Wybor

najkorzystniejszego rozwiazania zalezy od istniejacych uwarunkowan lokalnych.

Oprocz powyzej wymienionych system okablowania musi bezwzglednie spetnia¢ nastgpujace
warunki:

* wszystkie elementy okablowania strukturalnego musza pochodzi¢ od jednego
producenta, o co nalezy zadba¢ réwniez przy rozbudowie systemu (o ile to mozliwe);
takie dziatanie zapewnia jednolite zarzadzanie i uprosci instalacjg,

» zakonczenie kabli transmisyjnych powinno by¢ trwate na 8-pozycyjnym ztaczu
modularnym, tak aby w trakcie pracy systemu nie dopuszcza¢ do rekonfiguracji
rozszycia,

* do typowego punktu przylaczeniowego nalezy doprowadzi¢ dwa kable logiczne
zakonczone na dwoch gniazdach z dwoma wktadkami 1xRJ45 Kat.5e, inne niz typowe
rozwiazania nalezy uzgadnia¢ z uzytkownikiem,

» kable sygnatowe nalezy oznacza¢ numerem od strony gniazda i szafy montazowej w
sposOb trwaly; te same oznaczenia umieszcza si¢ na gniazdach sygnalowych w
punktach przytaczeniowych uzytkownikdw oraz na panelach w pigtrowych punktach

dystrybucyjnych.



» w dokumentacji powykonawczej instalacji kablowej, ktéra sporzadza si¢ po
zrealizowaniu projektu, uruchomieniu i wykonaniu pomiaréw instalacji, uwzglednia
si¢ wszystkie zmiany w trasach kablowych 1 rzeczywiste rozmieszczenie punktéw

przylaczeniowych w pomieszczeniach.

w celu zapewnienia mozliwosci przyszlej rekonfiguracji przez uzytkownika projekt
powinien uwzglednia¢ odpowiednia ilo$§¢ zapasowych elementéw wymiennych

(wktadek wielokrotnych).

Poprawno$¢ wykonania instalacji sieci sygnatowej potwierdza si¢ poprzez przeprowadzenie
pomiaréw statycznych i dynamicznych wtasciwosci poszczegdlnych torow, ktore wykonuje
si¢ specjalistycznymi testerami okablowania (np. OmniScanner, DSP 4300). Testy
kablowania powinny obja¢ wszystkie punkty przytaczeniowe. Dla taczy $wiattowodowych
nalezy przeprowadzi¢ pomiary tlumiennosci zgodnie z wymaganiami odpowiednich

standardow (dwukierunkowe pomiary sygnalem w dwoch oknach transmisyjnych).

Do dokumentacji powykonawczej dotacza si¢ wszystkie raporty z pomiarow.

ZASILANIE ENERGETYCZNE, DEDYKOWANA SIEC ELEKTRYCZNA

Konstrukcja systemu energetycznego zasilania obiektu musi dopuszcza¢ mozliwo$¢ zasilania
z dwoch zewngtrznych, niezaleznych, przetaczanych automatycznie linii energetycznych.

Sie¢ zasilajaca infrastrukturg techniczng systemu informatycznego powinna by¢ wydzielong
instalacja elektryczna z mozliwos$cia podtrzymywania napigcia w sytuacjach awaryjnych, tak
aby bezpieczne wylaczy¢ urzadzenia. Aby speli¢ ten warunek mozna zastosowaé kilka

UPSé6w obstugujacych poszczegdlne strefy:



* kablownig (przy traktach transmisyjnych, klimatyzatorze centralnym 1 przytaczach
telefonicznych),

* sitownig¢ (UPS powinien mie¢ moc sumaryczng stanowisk komputerowych i innych
urzadzen pracujacych w sieci LAN),

e serwerowni¢ (UPS powinien mie¢ moc sumaryczng serwerOw 1 urzadzen
obstugujacych uzytkownikéw poszczegdlnych aplikacji lub jednego centralnego UPS
0 mocy pozwalajacej na podtrzymanie wszystkich urzadzen aktywnych komputerowej

sieci lokalnej).

Bezpieczne wytaczenie zasilanych urzadzen aktywnych w przypadku zaniku zasilania w sieci
jest gwarantowane poprzez prawidlowe obliczenia czasu podtrzymania zasilania pracy
urzadzen aktywnych. Nalezy oszacowa¢ maksymalna i nominalng moc [kVA] urzadzenia
podtrzymujacego zasilanie w oparciu o sumaryczny pobdr mocy zasilanych urzadzen, co
pozwoli na dobranie typu i producenta UPS. Moc pojedynczego standardowego gniazda
zasilania PC powinna wynosi¢ ok. 200300 [W], dla drukarki laserowej ok. 1 [kW], w jeden
obwod pradowy mozna grupowaé ok. 10 gniazd. Zaleca si¢ w serwerowi instalacjg, co
najmniej 4 gniazd po 2,5 [kW] oraz kilku-kilkunastu po 500 [W]. Przy projektowaniu sieci 1
montazu PEL trzeba uwzglednia¢ zasady ergonomii w zakresie ich rozmieszczenia np.
odlegto$ci od podiogi (30+50 [cm] lub wigkszej). Dhugos¢ sznuréw zasilajacych dla
komputera i monitora wynosi ok. 1,2+1,5 m. Do wydzielonych obwodow =zasilania sieci
komputerowej nie mozna podlacza¢ innych urzadzen elektrycznych, np. czajnikow,
grzejnikow itp. Pomieszczenia, w ktorych znajduja si¢ aktywne urzadzenia sieciowe (serwery,
routery, UPS 1 inne) powinny by¢ klimatyzowane, nalezy w nich zapewni¢ odpowiednia
wentylacj¢ 1 temperatur¢ oraz przeprowadza¢ okresowe kontrole i monitoring. Mozliwo$¢
zdalnego monitorowania i zarzadzania praca UPS z pomieszczenia administratora zapewni
doprowadzone do pomieszczen z UPS okablowanie logiczne. Serwerownie 1 inne
pomieszczenia techniczne powinny by¢ zabezpieczone przed dostgpem do nich osob
niepowotanych. Wszystkie elementy zwigzane z systemem zasilania dedykowanego, gldwne
bezpieczniki, przetaczniki, 'bypass', doprowadzenia w gtownej szafie zbiorczej zasilania jak 1
poszczegbdlne podziaty na obwody pradowe, kolejnos¢ faz w gtownym przytaczu powinny

by¢ starannie oznakowane zgodnie z dokumentacja.



SERWEROWNIA I POMIESZCZENIA TECHNICZNE

Okablowanie poziome i1 pionowe obiektu, kable §wiattowodowe, doprowadzenia traktow sieci
rozleglej we/wy od glowicy telekomunikacyjnej budynku zbiegaja si¢ w pomieszczeniach
technicznych serwerowi — gléwnym punkcie dystrybucyjnym okablowania strukturalnego.
Jako urzadzenia aktywne mozna zastosowac przetaczniki zarzadzane warstwy 2/3 z
gwarancja Lifetime producenta. Do potaczenia okablowania szkieletowego sieci moze by¢
wykorzystany przetacznik §wiattowodowy w standardzie 1000Base-SX. Zaleca si¢ potozenie
w serwerowni antystatycznej i niepalnej podlogi technologicznej, poniewaz w trakcie
eksploatacji sieci utatwi to prowadzenie 1 rekonfiguracj¢ okablowania strukturalnego oraz
zwigkszy bezpieczenstwo. Liczba gniazd (punktow PEL) powinna by¢ o 20% wigksza od
wstgpnie oszacowanej w serwerowni 1 pomieszczeniu administratorow. Nalezy zabezpieczy¢
pomieszczenia serwerowi przed mozliwoscia dostepu oséb trzecich, jak i zadbaé o ochrong
przeciwpozarowa. Administratorzy 1 operatorzy sieci nie powinni pracowa¢ w tym samym
pomieszczeniu, w ktérym znajduja sie¢ serwery. Jesli jest to mozliwe, nalezy techniczne
pomieszczenia serwerowi projektowac jako osobne, fizycznie oddzielone, wyposazone w
szafg¢ pancerna z zabezpieczeniami przeciwpozarowymi, gdzie przechowywane beda kopie
danych oraz uzytkowane systemy 1 aplikacje, pakiety oprogramowan oraz inne informacje i
dane wymagajace szczegolnej ochrony. Dobrym rozwiazaniem jest laczenie pomieszczen
technicznych serwerowi. Klimatyzacja w tych pomieszczeniach powinna by¢ dostosowana do
warunkéw i mocy cieplnej wydzielanej przez zainstalowane urzadzenia. Urzadzenia aktywne,
pasywne, modemy 1 serwery nalezy umieszcza¢ w szafach dystrybucyjnych typu ,,rack”, szafy
krosownicze i teletechniczne powinny by¢ montowane w standardzie 19" oraz powinny
umozliwiaé¢ zainstalowanie odpowiedniej liczby urzadzen aktywnych, ktéra to zalezy od ilo$ci
punktow sieci. Przyjmuje sig, ze na kazde 48 punktow logicznych nalezy przewidzie¢ miejsce
w szafie o wysokosci 2U. W szafie nalezy zarezerwowal przestrzen dla urzadzen
teletransmisyjnych o wysokosci 15 cm, miejsce na zamontowanie lokalnego UPS'a
podtrzymujacego dziatanie urzadzen aktywnych zamontowanych w szafie oraz listw
zasilajacych zamontowanych tam wurzadzen. Koncentratory (HUB'y) 1 przetaczniki
(SWITCH'e) oraz urzadzenia transmisji danych (ROUTER'y, MODEM'y) powinny
zabezpiecza¢ dodatkowo okoto 5+10 % wolnych gniazd logicznych dla fatwej rekonfiguracji
potaczen w ramach sieci lokalnej 1 powinny pochodzi¢ od renomowanych producentow.
Zaleca si¢ zastosowanie zapasowego (redundantnego) tacza teletransmisyjnego. Z uwagi na

bezpieczenstwo planowanej do wdrozenia korporacyjnej sieci WAN w szafach



teletechnicznych serwerowni trzeba przewidzie¢ miejsce do wilaczenia i uruchomienia
dodatkowego routera i urzadzenia bezpieczenstwa operatora telekomunikacyjnego. Szafy
krosownicze powinny by¢ umieszczane na poszczegOlnych pigtrach budynku w osobnych
pomieszczeniach, chronionych przed dostgpem o0séb niepowotanych, z odpowiednia
wentylacja. Jezeli warunek ten nie jest spetniony nalezy pomieszczenie wyposazy¢ w

dodatkowe wentylatory lub obudowe szafy w dodatkowe otwory wentylacyjne.



Zalacznik Nr 1
NORMY I WYMAGANIA

Normy ISO/IEC 11801:2002 wydanie drugie lub EN 50173-1:2002 wydanie drugie,
dotyczace okablowania strukturalnego budynkoéw naktadaja szereg warunkow, ktoére musza
zosta¢ spetnione przy budowie systemu okablowania strukturalnego. Wyceniajac prace nalezy
wzia¢ pod uwage obowiazek dostarczenia przez wykonawce wynikOw pomiarow
powykonawczych 1 testow okablowania (statycznych i dynamicznych), potwierdzonych
protokotami. Ponadto nalezy dotaczy¢ odpowiednie certyfikaty zgodno$ci komponentéw i
systemu okablowania z jednym z obowiazujacych standardow:

* ISO/IEC 11801:2002 wydanie drugie

e ENS50173-1:2002 wydanie drugie

* ANSI/TIA/EIA 568-B.2 Cat.6

e draft specyfikacji JTC 1/25N 981

Dhugi czas eksploatacji okablowania strukturalnego a takze niezmienno$¢ parametrow
transmisyjnych sieci w trakcie uzytkowania systemu zargcza koncowemu uzytkownikowi
gwarancja systemowa uznanego producenta okablowania, a nie gwarancji firmy instalacyjnej,
ktora w przysztosci moze zakonczy¢ dziatalno$¢ gospodarcza.

Wymagania na rynkach $wiatowych w zakresie wydajnosci systemow okablowania stale
rosna, na co zwracaja uwage miedzynarodowe komitety normalizacyjne (ISO/IEC 11801 i EN
50173). Pierwsza aplikacje prowadzaca poprzez dodatkowe parametry (Power Sum Next,
Elfext, PowerSum Elfext i Delay Skew) do systemu powszechnie nazywanego kategoria 5
podwyzszona byt gigabitowy Ethernet. Wymagania te zostaly ujete w edycji standardu
ISO/IEC 11801 z roku 2000 na Kategoria 5/Klas¢ D. Systemy okablowania zgodne z
wymaganiami tego standardu sa wystarczajace dla wszystkich aplikacji potrzebujacych pasma
przenoszenia do 100 MHz wlacznie z Gigabitowym Ethernetem pracujacym na czterech
parach okablowania strukturalnego. Dla nowszych systemow i aplikacji, ktére wymagaja
SZerszego pasma przenoszenia, opracowywany jest protokot Gigabitowego Ethernetu
pracujacy na dwoch parach (podobnie jak to byto w przesztosci z protokotami Ethernet i Fast

Ethernet). W czerwcu 2002 r. w USA 1 we wrzes$niu tego roku w Europie zaakceptowano i
wprowadzono standard Kategorii 6 (Klasy), zgodnie z ktorym systemy okablowania musza
posiada¢ wydajnos¢ do 200/250 MHz (praca/test). Obecnie powszechnie znanym i
stosowanym interfejsem dla systemow okablowania kategorii 5 i 6 jest RJ45, jednak, ze
wzgledu na swoja konstrukcje, RJ45 nie jest w stanie poprawnie pracowac na czterech parach
zgodnie z wymaganiami dla kategorii 7.

Pojawia si¢ Komisja normalizacyjna IEC SC48B: IEC 60603-7-x aktualnie opracowuje nowy
interfejs o bardzo wysokiej wydajnosci. Nowe propozycje interfejsow dla okablowania
kategorii 7 to zazwyczaj tzw. Interfejsy czterokanatowe, ktore sa najbardziej odpowiednie dla
kabli o konstrukcji PiIMF, wymaganych dla bardzo szybkich systemow i aplikacji. Nowe
aplikacje, w szczegdlnosci multimedialne, wymagaja szerokich pasm przenoszenia, co
naktada na systemy okablowania strukturalnego dodatkowe wymagania. Komitet
normalizacyjny ISO/IEC opracowat kolejny standard - kategori¢ 7 (Klasg F) przeznaczony do
obstugi aplikacji o pasmie do 600 MHz w oparciu o kabel PIMF 1.2 GHz. Jednocze$nie
trwaja prace nad nowym standardem kategorii 8. W ciagu najblizszych dwoéch-trzech lat
ponad 90% wszystkich nowych instalacji okablowania strukturalnego wykonanych z kabli
miedzianych bedzie pracowato w oparciu o standard okablowania strukturalnego kategorii 6.



Zalacznik Nr 2
ELEMENTY POLITYKI BEZPIECZENSTWA

Eksploatacja  systemow informatycznych oraz uzytkowanie pomieszczen, gdzie
zlokalizowane sa serwerownie 1 infrastruktura techniczna sieci lokalnej (serwery, urzadzenia
aktywne, modemy i urzadzenia dystrybucyjne) wymaga wdrozenia stosowania zasad polityki
bezpieczenstwa. Informacje korporacyjne (biznesowe) nie sa kwalifikowane jako informacje
niejawne stanowiace tajemnice panstwowa czy stuzbowa, jednoczesnie maja zasadnicze
znaczenie dla funkcjonowania instytucji, dlatego ich przetwarzanie, wymiana i1 archiwizacja
powinna odbywac si¢ w sposob kontrolowany a dostep do nich powinien by¢ ograniczony.
Utrata lub zniszczenie takich danych moze spowodowaé duze straty dla instytucji. Ochrona
powinny zosta¢ objete wszystkie atrybuty bezpieczenstwa: dostgpnos$¢ (zasoby informacyjne
sa dostgpne uzytkownikowi w wymaganym miejscu, czasie i w wymaganej formie), poufnos¢
(dostep do zasobow informacyjnych jest ograniczony tylko do krggu oséb uprawnionych) i
integralno$¢ (oryginalna forma lub stan zasobow moze by¢ zmieniony tylko przez osoby do
tego uprawnione). Ocena poziomu wrazliwosci zasobow, w tym zasobow informacyjnych,
ktore nie sa klasyfikowane jako informacje stanowiace tajemnic¢ panstwowa lub stuzbowa
przeprowadza si¢ wykorzystujac nastepujace dokumenty:
* wymagania normy PN-ISO/IEC 17799/2003 Technika informatyczna. Praktyczne
zasady zarzadzania bezpieczenstwem informacji,
* wymagania normy PN-93/E-08390/14 Systemy alarmowe. Wymagania ogolne.
Zasady stosowania.

Ze wzgledu na stopien zagrozenia i wartos¢ szkod wyroznia si¢ cztery kategorie zagrozonych
wartos$ci 1 jedenascie klas odpornosci (KO), odpowiadajace réznym poziomom ryzyka utraty
danych. Dla pomieszczen, gdzie sa zlokalizowane serwerownie maja zastosowanie kategorie
72173.

Dla mienia $redniej wartosci, ktére mozna wymieni¢ lub zastapi¢ oraz dla dokumentow,
réwniez elektronicznych, ktorych uszkodzenie, zniszczenie, ujawnienie lub kradziez
spowoduje straty w instytucji przewiduje si¢ kategori¢ zagrozonej wartosci Z2 - KO (I -V).
Natomiast dla mienia o duzej wartosci oraz dokumentdéw i innych zasobow o duzej wartosci,
ktorych uszkodzenie, zniszczenie lub kradziez jak réwniez dostep do informacji w nich
zawartych przez osoby nieuprawnione moze prowadzi¢ do duzych szkod stosuje si¢ kategorie
73 — KO (VI-VIII), gdzie KO to klasa odpornosci pomieszczen i urzadzen na wlamanie
[RWP]. Klasyfikacja danych i przypisanie ich do odpowiedniej grupy kategorii zagrozonych
wartosci przeprowadza si¢ po analizie danych, zamieszczonych w dokumentacji projektowe;j
poszczegbdlnych systeméw informatycznych eksploatowanych w resorcie sprawiedliwosci i
charakterystyki przetwarzanych informacji. Systemy alarmowe przeciwwlamaniowe i
przeciwnapadowe musza spetnia¢é wymagania trzeciego poziomu tzn. kategorii SA3 wedhug
PN-93/E-08390/14, jak rowniez zabezpieczenia ochrony fizycznej — budowlane i
mechaniczne - powinny spetnia¢ wymagania trzeciego poziomu.

Ogodlne wymagania dla systemow teleinformatycznych
Dostgp / kontrola dostgpu
Dostep: rodzaj oddziatywania pomiedzy podmiotem (uzytkownikiem) i obiektem (zasobami

informacyjnymi jednostki), ktérego rezultatem jest zmiana stanu (przetwarzanie), przepltyw
informacji itp.



Zagrozenia: osoby nieuprawnione (spoza instytucji lub sposréd nieuprawnionych
pracownikow), nieposiadajace dostepu do danego rodzaju zasobow i/lub bez uzasadnionej
potrzeby moga celowo lub przypadkowo zosta¢ dopuszczone do zasoboéw informacyjnych, w
tym takze do danych, sprzetu lub oprogramowania oraz do informacji o metodach ochrony.

Polityka bezpieczenstwa: dostgp do informacji wrazliwych (Z3) powinien by¢ ograniczony
zgodnie z pelniong funkcja w instytucji oraz z zasada wiedzy niezbedne;.

Zabezpieczenia:

* instalacja teletechniczna kontroli we/wy z identyfikacji oséb oraz instalacja alarmowa
klasy SA3 w pomieszczeniach technicznych serwerowi, wlaczenie w system
zabezpieczenia obiektu instalacji technicznych 1 zabezpieczajacych;

* co najmniej 8-minutowy czas wytrzymalo$ci na wtamanie zewngtrznych $cian 1 okien
pomieszczen;

* instalacja alarmowa pozaru, wlaczona w ogolny system alarmowy obiektu,
wyposazona w czujki wczesnego ostrzegania (czujki wykrywania tlenku wegla, dymu
itp.);

* klasa odpornosci na przestrzelenie szyb okiennych zastosowanych w pomieszczeniu
powinna mie¢ warto$¢ co najmniej S3 wedlug norm EN 356 i DIN 52 290 (zwykle
stosuje si¢ je w budynkach o podwyzszonym zagrozeniu terroryzmem, napadami
rabunkowymi itp.); - zamontowanie drzwi wejsciowe klasy ,,B” wedlug PN-
90/B92270, oraz zamkéw kluczowych klasy ,,B” lub ,,C” wg PN-88/B-94399;

e pisemne upowaznienia dostgpu do przetwarzanych zasobow informacyjnych dla
wszystkich administratorow, upowaznionych pracownikéw i1 0sob kontrolujacych;

» stosowanie kart identyfikacyjnych 1 kodu identyfikacyjnego dla pracownikow,
operatoréw i administratorow, wydawanych 1 regulowanych zgodnie z procedurami
nadawania i cofania uprawnien wstepu do pomieszczen technicznych serwerowni;

» stosowanie odpowiednich procedur wstepu o0s6b (interesanci, naprawa lub
konserwacja urzadzen, sprzatanie pomieszczen itp.) nie posiadajacych odpowiednich
uprawnien;

* nie dluzszy niz 8 min czas reakcji stuzby ochrony na sygnaty alarmu.

Uwierzytelnianie

Uwierzytelnianie — proces ustalania wiarygodnosci podmiotu w strefie ochrony i
uwierzytelnianie na etapie uruchamiania i pracy z systemem (systemami). Zagrozenie: osoby
moga si¢ podawa¢ za inne, w celu uzyskania nieuprawnionego dost¢epu do informacji,
programéw lub zasobow materialowych. Polityka bezpieczenstwa: wszystkie osoby
podejmujace probe dostepu do zasoboéw informacyjnych, powinny by¢ zidentyfikowane,
mozna zastosowac autoryzacja w systemie informatycznym.

Zabezpieczenia:

proces ustalania wiarygodnos$ci 0sob jest prowadzony na podstawie rozpoznania wizualnego,
dowodow tozsamosci, hasel, kart identyfikacyjnych. Identyfikacja osdb jest dwustopniowa:
przez stluzbe ochrony oraz przez administratora, system kontroli wejscia/wyjscia do
pomieszczenia chronionego oraz system autoryzacji w systemie informatycznym.

Rozliczalno$¢ — rejestrowanie faktdéw wytwarzania, przesylania, modyfikowania lub
kasowania (wybrakowania) zasobow.



Zagrozenie: osoby, ktore posiadaja uprawniony dostgp do zasobdéw informacyjnych instytucji
moga naduzywac tych uprawnien.

Polityka bezpieczenstwa: zastosowane mechanizmy zabezpieczen (organizacyjne i
programistyczne) powinny w sposob jednoznaczny przypisywaé konkretne dziatania
prowadzone w systemie (backup, instalacja, zmiana zawartosci okien dialogowych itp.)
konkretnemu podmiotowi (uzytkownikowi). W ten sposéb mechanizmy powinny
zabezpiecza¢ przed dzialaniami niedozwolonymi.

Zabezpieczenia:
* zastosowanie zasady ,,dwoch par oczu” w systemie ochrony zasobdéw informacyjnych
serwerowni,

e system autoryzacji 1 identyfikacji administratoréw 1 uzytkownikow systemow
zorganizowany w oparciu o dostgpne srodowisko systemowe i system zarzadzania
bazami danych;

* oznaczanie (etykiety) wszystkich no$nikéw informacji kategorii zagrozonej warto$ci
Z3 —np. oznaczenie MS/Z3 ;

* procedura niezwlocznego, trwalego (niszczarki) niszczenia zbednych materialow
roboczych na nosnikach papierowych ;

* rejestr o0sOb upowaznionych, pracujacych w pomieszczeniach technicznych
serwerowni zarowno Ww godzinach pracy jak rowniez po godzinach pracy
regulaminowej;

* nadzér 1 rejestracja ruchu przed wejsciem do pomieszczenia chronionego
umozliwiajace przeglady (kontrole) tych dziatan ;

* kontrole przestrzegania zasad bezpieczenstwa uzytkowania serwerdOw 1 innych
urzadzen w pomieszczeniach technicznych serwerowi, jak tez uzytkownikow
systemow 1 aplikacji 1 w ramach sieci lokalnej jednostki.

Niezawodnos¢
Niezawodnos$¢ — cecha systemu oznaczajaca spdjne i zamierzone dziatanie.

Zagrozenie: niska niezawodno$¢ sprzgtu i/lub oprogramowania, niski poziom wyszkolenia
administrator6w 1 operatorow systemu moze zakidoci¢ ciaglo$¢ dziatania instytucji lub jej
czescl.

Polityka bezpieczenstwa: w systemach gromadzenia, przechowywania, przetwarzania i/lub
dystrybucji zasoboéw powinny by¢ wykorzystywane urzadzenia, zapewniajace dostgpno$¢
tych zasobow w okreslonym miejscu, czasie i w okreslonej formie.



Zalacznik Nr 3

Przyktadowe zestawienie materiatow

miar Cena |Wartos¢
Ip | Nazwa a ilo$¢ | netto | netto
Materiaty

1 | Organizator grzebieniowy szt. 1 30 30
2 | Pétka 1U 450mm szt. 1 75 75
3 | Panel zasilajacy 5-gniazdowy szt. 1 60 60
4 | Patchpanel kat 5e UTP 24xRJ45 certyfikowany szt. 1 90 920
5 | Szafa krosowa 19" 10U 600mm szt. 1 450 450
8 | Koryta z przegroda 60x40 m 60 10 600
9 | Puszka typu OBUK 2M szt. 5 10 50
10 | Puszka typu OBUK 6M szt. 4 15 60
11 | Adapter jednomodutowy szt. 8 4 32
12 | Gniazda Keyston kat 5e UTP certyfikowane szt. 8 12 96
13 | Gniazda elektryczne z kluczem czerwone potrdjne szt. 4 35 140
14 | Gniazda elektryczne z kluczem czerwone pojedyncze szt. 1 12 12
15 | Patchcord kat 5e UTP 0,5 m szt. 8 11 88
16 | Patchcord kat 5e UTP 3 m szt. 8 16 128
17 | Zakrety, zakonczenia, faczniki koryt szt. 10 100 1000
18 | Kabel UTP kat 5e certyfikowany m 305 1 305
19 | Kabel elektryczny 3x2,5 m 50 2,2 110
20 | Rozdzielnica natynkowa 8 MOD szt. 1 45 45
21| Wytgcznik gtéwny FR63A szt. 1 37 37
22 | Wytgcznik nadpradowy typu C16A szt. 2 16 32




Zalacznik Nr 4

Przyktad rysunku zastosowanej w projekcie szafy krosowej
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Zalacznik Nr 5

Przyktad punktu logiczno-elektrycznego PEL

#8 UP Wadowice schemat montazowy punktu logiczno-elekirycznegov. pdf - Adobe Reader
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Zalacznik Nr 6

Przyktad rysunku technicznego z rozmieszczeniem punktow logiczno-elektrycznych PEL.
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